
La NIS2 impone l’implementazione di controlli di 
sicurezza olistici e rigorosi per ridurre i rischi e 
prevenire danni di cybersicurezza a sistemi e dati. 

CORA NIS2 supporta le aziende e gli enti  
nell’intero percorso di gestione delle attività 
necessarie per la valutazione del rischio di 
cybersicurezza: 

     Identificazione dei rischi e simulazione scenari; 
     Applicazione delle misure di sicurezza; 
     Valutazione dell’efficacia delle misure applicate; 
     Valutazione del livello di compliance e   
     garanzie offerte delle “terze parti” - catena di 
     approvvigionamento; 
     Gestione centralizzata delle politiche di      
     sicurezza;
     Gestione completa degli incidenti;
     (identificazione, valutazione, comunicazione, 
     azioni correttive); 
     Analytics e reportistica.

CORA NIS2 è integrabile con i sistemi già 
presenti in azienda (quali soluzioni HR, identity 
management, log collectors, ...).

È utilizzabile in modalità “stand-alone”, ma si inserisce 
in una suite più ampia in grado di governare l’intero 
modello di compliance aziendale attraverso un unico 
sistema sinergico.

La soluzione

La direttiva NIS2 è una direttiva europea che 
impone a soggetti denominati essenziali o 
importanti , precisi requisiti di cybersicurezza.

Il suo obiettivo è creare un comune livello di 
cybersicurezza in tutti gli Stati membri 
dell'Unione europea. 

Come il GDPR (General Data Protection 
Regulation), la direttiva NIS2 si propone di 
armonizzare le misure e gli approcci negli Stati 
membri dell'UE per proteggere le infrastrutture 
digitali. 

L'articolo 21 della direttiva NIS2 sottolinea che gli 
enti interessati devono gestire il rischio 
informatico utilizzando "misure tecniche e 
organizzative adeguate e proporzionate". 

Queste misure includono quanto segue:

     Analisi dei rischi e policy di sicurezza in 
     ambito cyber;
     Gestione completa degli incidenti;
     Gestione della crisi e della continuità operativa;
     Sicurezza efficace della supply chain; 
     Sicurezza della rete estesa;
     Gestione delle vulnerabilità e divulgazione;
      Policy e procedure che valutano l'efficacia della 
     gestione del rischio di cybersicurezza;
     Uso della crittografia e della cifratura;
     Uso dell'autenticazione multifattore. 

Il contesto normativo

CORA NIS2 è il modulo di GRC CORA pensato per supportare le aziende nei 
processi di adeguamento alla direttiva NIS2 - Network & Information System 
Security: analisi e valutazione del rischio, definizione e implementazione delle 
conseguenti politiche per la sicurezza, monitoraggio e valutazione dei rischi legati
alla catena di approvvigionamento.
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CORA NIS2 è parte della soluzione GRC CORA.

GRC CORA è una soluzione personalizzabile e 
modulabile in base alle specifiche esigenze di 
ogni realtà.

La suite per la compliance
semplice, completa, scalabile. 

Cloud
Marketplace

Ci trovi sul Marketplace ACN
Catalogo dei servizi Cloud

per la PA qualificati

Disegna l’infrastruttura 
informatica per avere un’immagine 

dettagliata della tua organizzazione e di 
dove vengono conservati i dati. 

INFRASTRUTTURA 
DI SUPPORTO

Organizza le politiche di sicurezza 
in un repository centrale 

sempre aggiornato.

POLITICHE 
DI SICUREZZA

Mantieni il registro degli incidenti, 
identifica gli owner e le azioni da 

intraprendere per il contrasto. 

GESTIONE 
DEGLI INCIDENTI

Effettua valutazioni sul rischio in ambito di 
cybersicurezza, identifica e valuta l’efficacia 

delle misure di sicurezza.
Permette la simulazione di scenari di rischio.  

ANALISI 
DEL RISCHIO

Effettua valutazioni sulle «terze parti» 
attraverso survey e connessioni con banche 
dati di rating per identificare potenziali rischi 

nella catena di approvvigionamento. 

SICUREZZA DELLA CATENA 
DI APPROVIGIONAMENTO

In breve

Si applica ai settori essenziali dell’energia, dei trasporti, delle banche, delle infrastrutture finanziarie, dell’acqua, 
della sanità e delle infrastrutture digitali, fornitori di servizi digitali nei settori dell’e-commerce, motori di ricerca, 
cloud computing, gestione dei servizi ICT, della pubblica amministrazione e dello spazio.
Per gli inadempienti vi sono sanzioni fino a 10 milioni di euro / 2% del fatturato annuo globale.

La NIS 2 elenca “altri settori critici” che includono servizi postali, gestione dei rifiuti, produzione e distribuzione 
di sostanze chimiche, produzione di alimenti, fabbricazione di dispositivi medici, fabbricazione di computer ed 
elettronica, fabbricazione di apparecchiature elettriche, fabbricazione di macchinari, fabbricazione di autoveicoli, 
fornitori di servizi digitali, organizzazioni di ricerca, fornitori di reti di comunicazione, servizi di comunicazione 
elettronica, fornitori di servizi di registrazione dei nomi di dominio e alcune entità della pubblica amministrazione. 
Per gli inadempienti sono previste sanzioni fino a 7 milioni di euro o al 1,4% del fatturato annuo globale. 

A chi si applica
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